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INCERTEZAS DA INTELIGENCIA
ARTIFICIAL (1/4):

CENARIOS HIPOTETICOS DE UMA CIBERGUERRA EM ACAOD

No ultimo dia 20 de fevereiro foi langado o relatdrio “The Malicious Use of
Artificial Intelligence: forecasting, prevention and mitigation” por meio do qual vinte
e seis especialistas em Inteligéncia Artificial oriundos de centros universitarios (Yale,
Stanford, Cambridge e Oxford) e de organizagdes nao-governamentais (como
Electronic Frontier Foundation e OpenAl), assumiram uma posicdo sobre os
potenciais usos maliciosos das IAs com ameacas a segurancgadigital, fisica e politica.

Este post € o primeiro de uma série que analisa e reflete sobre o relatério em
questao, tendo sido produzida em parceria do Atelié de Humanidades com o Blog do
Sociofilo, escrita pela equipe do Plano de Convergéncia do Atelié “Tecnociéncias &
Sociedades: Interfluvios e Porvires da Maquina, da Vida e do (Pés-)Humano”. Esse
post apresenta e reflete criticamente sobre uma das dimensdes das incertezas sobre
IAs, a da ciberseguranca. A ele se seguirdo trés outros posts, dedicados,
sucessivamente, a seguranga fisica, a seguranga politica e as propostas de
regulamentacao e intervengao sobre as |As.
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Em torno de um Relatério sobre os Usos Maliciosos das IAs

As tecnologias de Inteligéncia Artificial (IA) estao em moda. A
disciplina foi reconhecida e nominada ainda na década de 50, sob o
ambicioso objetivo de simular todo aspecto do aprendizado e da
inteligéncia. Apds meio século de expectativas e obstaculos, os
desenvolvimentos tecnoldgicos vertiginosos dos ultimos anos nas areas das

redes neurais de aprendizado profundo, da robdtica (drones e veiculos

autonomos), do processamento de lingua natural (chatbots) e da ciéncia
dos dados fazem proliferar suas aplicacdes praticas, assim como as analises
sobre suas potencialidades e ameacas. Com as promessas incertas e 0s
riscos imprevistos de cada invencao, nossos afetos oscilam entre a
ansiedade por descobertas, a surpresa por novidades e um medo diante do

desconhecido.

Ameacas generalizadas a seguranca, armas de guerras (reais e
virtuais), desaparecimento subito de postos de trabalho, fake news
automatizadas disseminando instabilidade politica, sofisticacao do sistema
de controle dos Estados, algoritmos mapeando e classificando todos Nnossos
passos, formando uma bolha ideoldgica e de consumo - nao faltam sinais
de que o0s autbmatos dos novos tempos prometem nos deixar em
constante sinal de suspense. Parece-nos, diante da avalanche de
informacodes e inovacdes, que 0s valores mais caros da vida humana estao
ameacados permanentemente pelos autdbmatos que os proprios humanos

estdo a criar e proliferar.

Contudo, como nos ensina um dos principais filésofos das técnicas do

século XX, o francés Cilbert Simondon (1924-1989), devemos resistir as

facilidades de um "humanismo facil” que, criticando a alienacao do humano
em meio as técnicas, desconsidera o modo proprio de existéncia dos
objetos técnicos: se ha uma alienacao humana em um mundo com sistema
técnico cada vez mais cerrado, é porque muitos de ndos persistimos em

desconhecer as maquinas e 0s objetos técnicos, sem saber qual sua
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natureza, suas significacdes e sua forma de participacdo em nossa cultura. E
por esta razao, segundo ele, que oscilamos entre um “catastrofismo
humanista” inseguro diante de um mundo povoado por objetos estranhos,
e um “tecnicismo intemperante”, amante e sacralizador das maquinas
androides, pronto a lhes delegar toda nossa humanidade. E daf que surge,
com forca, o duplo do humano, ser de nossa fecunda imaginacao, o robo,
este fetiche por exceléncia. O mesmo ser humano gue nao acredita mais
em entidades espirituais a nos dominar € aquele que fala em "maquinas
que ameacam o homem como se ele atribuisse a estes objetos uma alma e
uma existéncia separada, autbnoma, que lhe confere o uso de sentimentos

e de intencdes em relacao ao homem” (p.11).

Mas “o robd nao existe”, disse-nos, em 1958, Simondon (ibid.). O sonho
de maquinas autbmatas seria, para ele, uma ilusao indesejavel, pois o
‘automatismo € um grau bastante baixo de perfeicao técnica”, pois ele
sacrifica varias possibilidades de funcionamento e de usos. Contudo, a ideia
que o filésofo fez do autdbmato nos parece a ser revisada. Para ele, as
Mmaqguinas automaticas tém baixa perfeicao técnica porque elas nao lidam
com uma margem de indeterminacdo, 0 que as tornaria insensiveis a uma
informacao exterior (p.12). Contrariamente ao autbmato, visto como
maquina fechada, a maquina aberta, organizada e interpretada pelo
humano, apresentaria, para o filésofo, um nivel técnico elevado. Mesmo
quando as maquinas trocam informacdes entre si, € o humano que
intervéem como “ser que regula a margem de indeterminacao a fim de que

ela esteja adaptada a melhor troca possivel de informacao” (p.13).

Tal conceito, aderente a tradicao logicista e mecanicista vigente na
infancia da Inteligéncia Artificial, vem sido testado desde entao através da
cibernética e do controle em contextos incertos, apenas parcialmente
observaveis. Hoje, maquinas com redes neurais profundas (deep neural
networks) - cujo aprendizado ocorreu apenas atraves de interacao com 0O
meio e reforco dos comportamentos que levam ao objetivo - subjugam aos

grandes mestres, em jogos antes dominados apenas por humanos (como o



exemplo notavel do Alpha Co Zero). A capacidade da extrapolacao a partir

de exemplos, generalizando caracteristicas sem a intervencao humana,
encontra aplicacao com taxas de acerto superiores aos humanos no
reconhecimento de imagens. Ora, qual seria a margem minima de
incerteza para considerar um autdémato aberto, ou um humano fechado?
Caso desconhecamos tais novas existéncias técnicas, acabaremos
incapazes de compreender nossa sociedade em vias de ser povoada por
elas. Para além do catastrofismo ou do tecnicismo, temos gue nos
perguntar: que inteligéncias artificiais estdao sendo criadas e o que elas nos

trazem de potencialidades e perigos?

Para esbocar resposta a indagacao, Simondon dir-nos-ia sem titubear:
chamem os tecndlogos, que, “vivendo no meio desta sociedade de seres
técnicos da qual eles sdo a consciéncia responsavel e inventiva”, estarao
aptos a contribuir, ao lado dos socidlogos e dos psicologos das maquinas
(p.14). E por tais colaboracdes que teremos condicdes de conhecer o modo
de existéncia dos objetos técnicos, as ameacas realmente existentes nas
evolucdes técnicas e o modo de integra-los, pacificamente, em nossa
cultura. Com isso, poderemos renovar a cultura por uma ‘“informacao
reguladora” sobre o conjunto técnico (de “inteligéncias artificiais”, no caso
em qguestdao) no qual e com qual vivemos e viveremos, conhecendo suas

géneses, suas individualidades e seus modos proprios de evolucao.

Pois bem, nada mais propicio, entao, do que receber o
posicionamento oficial de 26 especialistas em Inteligéncia Artificial oriundos
de centros universitarios (Yale, Stanford, Cambridge e Oxford) e de
organizacdes nao-governamentais (como Electronic Frontier Foundation e
a OpenAl), que se mobilizaram para assumir uma pPosi¢ao sobre os perigos

potenciais de usos maliciosos das IAs.! No Ultimo dia 20 de fevereiro de 2018,

' Esta ndo é a primeira iniciativa. Em janeiro de 2015 dezenas de especialistas no
ramo da Inteligéncia Artificial assinaram uma carta aberta intitulada Prioridades de
Pesquisa para uma Inteligéncia Artificial Robusta e Benéfica, publicada pelo Instituto
Future of Life, entre eles pessoas como Elon Musk (CEO e fundador da SpaceX, da Tesla e
co-fundador da ONG OpenAl, uma das responsaveis pelo relatdrio) e o fisico tedrico
Stephen Hawking. A participacdo de inovadores das IAs em reflexdes criticas sobre suas
aplicagdes e seu encaminhamentos foi apresentada sinteticamente no jornal Le Monde:
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foi publicado o relatorio The Malicious Use of Artificial Intelligence:

Forecasting, Prevention, and Mitigation. Ele apresenta conclusdes

desenvolvidas a partir de um workshop realizado na Universidade de Oxford
em fevereiro de 2017, que reuniu especialistas em seguranca de IA, em
drones, em ciberseguranca, em sistemas de armamentos autdbnomos letais

e em contraterrorismo (Relatério, 2018, p.10).

O relatdrio se detém nas ameacas possiveis da Inteligéncia Artificial
(IA) e do Aprendizado de Maquina (AM) para a seguranca. Sao analisados
exemplos concretos de tecnologias, especialmente as tecnologias que
alavancam o aprendizado de maquina, as ja existentes (ao menos em
pesquisa inicial e demonstracao de desenvolvimento) ou as que sao
plausiveis nos proximos 5 anos (p.10). A partir das analises, sao construidos
trés cenarios de riscos que podem advir de “usos maliciosos”, ou seja,
intencionais, de tais tecnologias voltadas a minar a seguranca de outro

individuo, organizacao ou coletivo: seguranca digital, seguranca fisica e

seguranca politica. Apesar de serem categorias distintas, elas nao sao

exclusivas e podem ser ameacadas de forma interdependente.

Antes de analisa-los, eles comecam por apresentar as capacidades
(capabilities) das IAs que sao caracteristicas relevantes para a seguranca
(security-relevant characteristics). Fato relevante, eles assinalam de partida
gue gualguer tecnologia de IA é de uso dual (dual-use), ou seja, pode ser
usada para fins civis e militares; e parecem assumir como premissa, de que
toda tecnologia de IA pode ser usada para fins opostos, bons ou Maus,

benéficos ou perniciosos.

Sao capacidades das IAs aplicaveis a automacao:

(@) cumprir uma tarefa em um grau igual ou maior de eficiéncia do que
0s humanos;

Sandrine Cassini, Alexandre Piquard et David Larousserie. Les 5 familles de l'intelligence
artificielle. Le Monde, 31.12.2017 a 13h00, Mis a jour le 02.01.2018 a 14h37. Além disso, o
proprio Relatdrio remete a uma bibliografia prévia dedicada as implicagdes sociais e as
respostas politicas as IAs. Contudo, diferentemente da tendéncia dos estudos anteriores
em focar nas consequéncias ndo intencionais, eles focam sobre seus usos maliciosos
intencionais feito por individuos, organizag¢des e coletividades.
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(o) grande potencial de ganho de escala (scalability) quando
desenvolvidas;

(c) o fato de serem técnicas que, quando disponiveis, sao de pronta
difus@o geral entre os atores;

(d) a realizacao de objetivos com anonimato e distancia psicoldgica, dado

gue o cumprimento de uma tarefa automatizada nao envolve
comunicacao e interacao humanas.

Na soma destas capacidades, resulta que as I|As possuem um

constante potencial de excederem as capacidades humanas - chegando

mesmo, rapidamente, a capacidades sobre-humanas - de realizacdo de

um mesmo trabalho, objetivo ou tarefa.

Curiosamente, o Relatdrio nao menciona como um atributo das IAs
uma das caracteristicas que sera enfatizada ao longo da analise: a alta
adaptabilidade dos sistemas de IA. E ela que, ao longo do tempo, podera
mudar inteiramente a paisagem dos sistemas de seguranca ao intervir no
equilibrio entre ofensiva e defesa, risco, ameaca e resposta (preventiva,

defensiva ou mitigadora).

A partir de tais parametros de analise, os autores analisam,
detidamente, como as tecnologias de IAs expandem as ameacas existentes,
introduzem novas e alteram o carater tipicos delas. Em sintese, a antevisao
do cenario simulado é bem sombrio: “Particularmente, nds esperamos que
0s ataques serao tipicamente mais efetivos, mais finamente atingidos, mais
dificeis de serem atribuidos e capazes de explorar as vulnerabilidades dos

sistemas de IA" (p.18, 21).

O Relatdrio implementa, para tanto, um método de previsao bem
eficaz. Inicialmente, elas apresentam os cenarios de usos plausiveis das IAs
nos dominios supramencionados (seguranca digital, fisica e politica) e, em
seguida, analisam o estado do jogo de atagque e defesa em cada um desses
dominios antes da difusao e escalabilidade da aplicacao das IAs. Com isso,
eles conseguem descrever quais seriam as possiveis mudancas sobre a
severidade dos ataques decorrentes do desenvolvimento progressivo das

IAS.



Neste primeiro ensaio de um conjunto de quatro dedicado a analisar
e refletir criticamente sobre o Relatério, Nnds nos restringiremos a primeira

categoria de ameaca a seguranca: a seguranca digital ou ciberseguranca.

Primeiramente, apresentamos o diagnostico sobre os efeitos da
automatizacao pelo uso de IAs nos ciberatagques e nas ciberdefesas, em
seguida, discorremos sobre as propostas de regulamentacdes e acoes feitas
pelos atores nNo tocante as potenciais novas ameacas, a partir dai,
concluimos com consideracdes criticas sobre o Relatorio, que nos servirao
de transicao intermediaria para o proximo ensaio, que se voltara para as

ameacas a seguranca fisica.

A automatizacao dos ciberataques e da ciberdefesas pelas IAs

A Inteligéncia Artificial e o Aprendizado de Mdquina sdo
fundamentais para o futuro da ciberseguranca [..] Para mim, ndo
é questdo de se, mas somente de quando [isso ird ocorrer]
(Almirante Mike Rogers, diretor da Agéncia Nacional de Seguranca
(NSA) dos EUA) (p.32).

No tocante a aplicacao das IAs no dominio da seguranca digital (ou
ciberseguranca), os autores constroem cenarios de potenciais usos
maliciosos que comprometam a confidencialidade, a integridade e a
disponibilidade de sistemas digitais. Antes de tudo, € importante assinalar
que a aplicacao de IAs na ciberseguranca pode ser feita tanto para atague
guanto para defesa, em um contexto internacional em que as lutas de
poder, dominacao e interesses dos Estados-Nacao e dos grupos privados
tendem a ser extendidas ou transpostas, no século XXI, de um embate no
espaco fisico para outro no espaco virtual na forma de cibercrimes,

ciberguerras? ciberguerrilhas, ciberterrorismos e ciberespionagens.

2 Um de noés (Rafael Damasceno) propde que analisemos tal processo de guerra no
ciberespaco por meio de uma antropologia comparada, trabalhando com a hipdtese de
um paralelo entre tais conflitos das sociedades modernas e o sistema de feiticaria e
guerras xamanicas dos amerindios, o que nos levaria a ideia de um ciberxamanismo.
Ambas as situagcdes - a moderna e a amerindia - apresentam um sociocosmos
densamente povoado por entidades virtuais: inteligéncias artificiais, avatares, espiritos,
deuses, etc..



Quando analisamos do ponto de vista dos Estados e das organizacdes
privadas e publicas, vemos, como bem assinalam os autores, que uma larga
maioria dos tomadores de decisdo (82%) em um universo de oito paises
reportam uma escassez de habilidades humanas necessarias para a
ciberseguranca (nota 1, p.32; cd. McAfee and the Center for Strategic and
International Studies, 2016), ou seja, esse € um setor cada vez mais
necessario e central da vida econdmica e politica que tem uma oferta
limitada de quadros humanos (labor-constrained). Desta forma, a
automacao da ciberseguranca se torna um meio desejado para suprir tais
deficiéncias. Contudo, quaisquer inovacdes tecnoldgicas que ampliam a
margem de controle e dominio conduzem também, como bem nos
ensinou o conceito de “sociedade de risco” de Ulrich Beck, a novos riscos (e
nem todos eles previsiveis). Nesta linha, o Relatdrio bem aponta para o fato
de gue a automacao da ciberseguranca leva a Nnovos riscos associados as
vulnerabilidades das IAs empreendidas. Afinal: novas tecnologias de
segurancga e controle andam em par com Nnovos riscos de inseguranga e

descontrole.

Ha atualmente, dentre os especialistas, uma concordancia de que
Nnao nao existe grande evidéncia de uso de automacao por IA em
ciberatagues; contudo, segundo o Relatdrio, isso nao ira demorar a ocorrer,
pois “estamos em um momento critico na co-evolucao de IA e de
ciberseguranca e deveriamos proativamente nos preparar para a proxima
onda de ataques" (p.32).° A aplicacdo maliciosa de IAs para exploracdo de
falhas em sistemas digitais potencializam o alcance, a efetividade e a
versatilidade dos ataques em ciberguerras e crimes virtuais. Atualmente,

como reconhecem os realizadores do Cyber Grand Challenge, em 2016, 0s

sistemas de IA tém pobre desempenho nos ataques contra especialistas
humanos em seguranca, Mas 0S avancos em curso, tal como aqueles

conduzidos pelo aprendizado profundo reforcado (deep reinforcement

362% dos especialistas consultados na conferéncia Black Hat, realizada em julho de
2017, acreditavam gue um ataque automatizado devera vir dentro dos proximos 12 meses
(ou seja, daqui a uns 4 ou 5 meses contando a partir de fevereiro de 2018) (p.32).


https://en.wikipedia.org/wiki/2016_Cyber_Grand_Challenge

learning), prometem uma mudanca no gue podemos chamar de “relacao

de forcas e competéncias” entre humanos e maquinas (p.33).

Segundo o0s proprios autores, as redes neurais de aprendizado
profundo reforcado estao provavelmente sendo usadas, neste exato

momento, para alavancar a capacidade de ataques cibernéticos:

[.] invasores de IA em larga escala podem se acumular e usar
grandes conjuntos de dados para ajustar suas taticas, bem como
variar os detalhes do ataque para cada alvo. Isso pode superar todas
as desvantagens que sofrem com a falta de atencdo humana
qualificada para cada alvo e a capacidade dos defensores, como as
empresas de antivirus e departamentos de TI, de aprender a
reconhecer assinaturas de ataque (p.34).

Podemos distinguir as ameacas a seguranca digital decorrentes de
varios tipos de automacao por IAs Nos seguintes tipos. automacdes (1) da
descoberta de vulnerabilidades nos sistemas de ciberseguranca, (2) dos
ataques de engenharia social e (3) da adaptacao a mudancas de

comportamento do alvo.

(1) A automacdo da descoberta de vulnerabilidades, incluindo a dos
proprios sistemas de |As implementados para defesa, pode resultar em
virus altamente adaptaveis, que agem mesmo em redes segmentadas e
isoladas da internet e do agressor, explorando falhas ja conhecidas e
catalogadas, em sistemas obsoletos ou com ma manutencao, cComMo
também descobrindo falhas inéditas (O-day) sem o auxilio humano. A
demora da atualizacao e correcao das falhas, desde sistemas domésticos e
pessoais até sistemas industriais e de infraestrutura criticos, unida a ampla

adocao da |[nternet das Coisas nos dispositivos, sem a necessaria

preocupacao com a seguranca, tornam esse tipo de abordagem altamente
efetiva. Como exemplo da fragilidade dos sistemas digitais perante as
ameacas existentes com a tecnologia atual, o surto global de infeccao pelo
cripto-virus WannaCry, em maio de 2017, explorou uma vulnerabilidade que
estivera em uso pela inteligéncia americana e foi divulgada através de uma

série de vazamentos de informacdes. Meses antes do ataque, pacotes para


https://pt.wikipedia.org/wiki/Internet_das_coisas
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a correcao da falha foram distribuidos para os sistemas que possuiam
suporte oficial, mesmo assim, mais de 200.000 computadores que
utilizavam sistemas operacionais obsoletos ou desatualizados, em diversas
residéncias e ambientes corporativos, foram infectados, resultando em

prejuizos estimados da ordem de milhdes de ddlares.

Além das vulnerabilidades proprias dos sistemas digitais, o uso de
redes neurais profundas em sistemas digitais traz suas proprias
vulnerabilidades intrinsecas. Caracteristicas nao-intuitivas para o ser
humano, decorrentes do treinamento das redes, podem ser exploradas
através de exemplos impostores e adversariais (figuras abaixo): por
conjuntos de dados especialmente feitos para serem classificados
erroneamente, ou pela insercao de ruidos em exemplos reals,
imperceptiveis ao ser humano, mas que alteram completamente a
percepcao da rede. O acesso de um agressor ao conjunto de dados
utilizado para treinar as redes pode resultar na adulteracao do seu conjunto
de dados de aprendizado (data poisoning), com insercao de exemplos
especificos para geracao de resultados escusos por agressores ou

instituicoes.
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Fonte: Nguyen et al. Deep Neural Networks are Easily Fooled: High Confidence
Predictions for Unrecognizable Images. 2015.
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(2) Na automacdo dos ataques de engenharia social, a escolha e
priorizacao dos alvos a serem atacados se tornara mais rapida e
abrangente, incluindo alvos que anteriormente nao seriam viaveis, em
ataques personalizados e direcionados com crescente facilidade. Técnicas
de “pesca” (phishing) - que consistem no envio de aplicacdes mMmaliciosas
disfarcadas em um vetor, e-mail por exemplo, aparentemente auténtico -
podem ser aperfeicoadas pelas maquinas inteligentes, nao somente
multiplicando a capacidade de difusao de malwares em contas de emails e
redes sociais, como também simulando remetentes familiares, empresas e
administracao de forma muito mais verossimil do que spams genericos.
Podem ser gerados automaticamente sites, emails e vinculos com
capacidade de imitar proximamente contatos, inclusive no estilo de escrita,
a partir da coleta de dados autbnoma de informacdes publicas de

internautas.

Alem do texto, geracao de audio e video com grande fidelidade
possibilitam a personificacao da vitima ou de algum conhecido a partir nao
somente de mensagens escritas, como em telefonemas, fotos ou videos.

Ciber-ofensa criminal (cyberbullying) tornara-se-a terrivelmente eficaz.

(3) Aléem da efetividade, existem diversos meios de ataque
automatizados que poderaoc mapear comportamentos dos alvos e,
também, responder de forma criativa as mudancas nos comportamentos,
reforcando comportamentos eficazes e evitando a deteccao pelos

mecanismos de seguranca e especialistas. Inteligéncias artificiais podem


https://en.wikipedia.org/wiki/Phishing
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utilizar amplos bancos de informacao para mapear comportamentos dos
alvos e escolher quais devem ser priorizados (conforme riqueza, profissao,
etc.). Elas poderdo igualmente conhecer as capacidades de um sistema de

IA por meio de sua extracao pelo modelo de black box, inferindo-os ao

enviar sistematicamente inputs e analisando os outputs em resposta.

Além disso, existem varios mecanismos de protecao que podem ser
burlados com a aplicacao correta de combinacdes de técnicas de IA,
diminuindo eficacia de tecnologias como (a) os sistemas contra ataque de
denegacao de servico (DoS), (b) os sistemas de deteccao de
comportamentos andmalos, e, até mesmo, (c) inovacdes recentes ainda em
desenvolvimento, voltadas para uma prevencao sofisticada de ataques por
meio de deteccao ativa de ameacas e comportamentos, tal como as

plataformas de deteccao e resposta no destino (EDR), que combinam

algoritmos heuristicos e de aprendizado de maquinas com anti-virus de

proxima geracao (next- generation anti-virus - NCAV) e analitica

comportamental do usuario (user behavior analytics - UBA). Neste Ultimo

caso, 0 que € hoje eficaz na deteccao de tentativas humanas de invasao nao
parece ter mesma eficacia contra IAs (p.33). AQui, parece que se esta em um
momento critico de migracao para um novo balanco entre ciberseguranca
e ciberatagques que ira se estabelecer, ambos desenvolvendo suas armas

por meio de automatizacoes por tecnologias de IAs.

Um exemplo € instrutivo para as transformacdes em curso:

Como um exemplo de IA que estd sendo usada para evitar
deteccao, Anderson et al. criaram um modelo de aprendizado de
maqguina para gerar automaticamente dominios de comando e
controle que sao indistinguiveis a partir dos dominios legitimos por
observadores humanos e maquinas. Estes dominios sao usados por
malware para "ligar para casa' e permitir que atores maliciosos se
comuniguem com as maquinas hospedeiras. Anderson et al.
também alavancaram o aprendizado reforcado para criar um
agente inteligente capaz de manipular um binario malicioso com o
objetivo final de driblar a deteccdo do NGAV [antivirus de préoxima
geracao] (p.34).


https://en.wikipedia.org/wiki/Black_box
https://en.wikipedia.org/wiki/Black_box
https://en.wikipedia.org/wiki/Denial-of-service_attack
https://digitalguardian.com/blog/what-endpoint-detection-and-response-definition-endpoint-detection-response
https://www.carbonblack.com/products/cb-defense/
https://www.carbonblack.com/products/cb-defense/
https://www.carbonblack.com/products/cb-defense/
https://en.wikipedia.org/wiki/User_behavior_analytics
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Os multiplos controles e armas da ciberguerra

O resultado do diagnostico dos autores do Relatéorio em torno dos
problemas de ciberseguranca € o estabelecimento de uma série de
consideracdes sobre os multiplos pontos de controle, de intervencdes e de
contramedidas para o aumento da seguranca cibernética. O sinal é claro:
estamos em um ponto critico em que o balanco entre defesa e seguranca
ira mudar a natureza da relacao, chegando-se a uma nova forma de

ciberguerra: a automatizada por inteligéncias artificiais.

Neste primeiro post dedicado ao Relatério nds nao trataremos de
todas as recomendacdes feitas pelos autores, reservando-nos apenas
agueles restritas as questdes de ciberseguranca. Eles indicam acdes de
consumidores, governos e pesquisadores, apresentando a necessidade de
trés acdes orientadas: centralizacao industrial, (des)incentivo dos agressores

e (novas) técnicas de defesas de ciberseguranca.

Em relacao aos atores, as recomendacdes para 0s consumidores sao
triviais, voltadas ao aprendizado de boas praticas de seguranca na internet.
Mas elas assinalam, além disso, o quanto os usuarios finais sao vulneraveis,
com O nexo entre ciberseguranca e IA, a ataques de alta precisao e escala

mesmo quando ja estao conscientes dos riscos.

De outro lado, seguem indicacdes de iniciativas e normatizacdes por
parte dos governos e pesquisadores (cf. Digital Millennium Act e Computer
Fraud and Abuse Act). As questdes relativas a normatizacao das IAs sofrem
do mesmo mal das outras: em um mundo globalizado, os ordenamentos
juridicos nacionais possuem efeito reduzido a suas fronteiras e nao
conseguem regulamentar ou controlar adequadamente processos que
tém origem fora de seu territorio. Veremos que, obviamente, este problema
também se aplicara as ameacas fisicas e politicas. De todo modo, algumas
normas, como a divulgacao responsavel de vulnerabilidades ocorridas,
permite que todos os atores interessados tomem conhecimento das

ocorréncias e corrijam tais vulnerabilidades antes de serem as proximas
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vitimas. Desta forma, sao constituidos compartilhamentos de informacoes e
solidariedades entre sistemas de defesa em relacdao ao uso malicioso das

IAs em ciberataques.

Além de sugerir varias técnicas de fortalecimento de defesa (como o
pagamento de recompensa por descoberta de bugs, o fuzzing, etc), os
autores sugerem que haja uma centralizacao industrial para, em uma
‘economia de escala”, seja fortalecido o sistema de defesa. Tomando como
exemplo o sucesso com os filtros de spams do Google que protegem o0s
individuos de atagques multiplos, eles sugerem que a centralizacao em
grandes redes que sejam capazes de monitorar anomalias, identificar
ataques e agir prontamente iria proteger a seguranca de todos: “A
centralizacao e as economias de escala associadas podem facilitar a
implantacao de defesas baseadas em |A contra ataques de ciberseguranca,
ao permitir a agregacao de grandes conjuntos de dados e a concentracao
de mao-de-obra e conhecimentos para a defesa” (p.36). Mas reconhecem,
NO MesSMOo Passo, que a centralizacao gera nova vulnerabilidade, porque o

alvo a ser atingido, agora de alta escala, seria um s6 e nao multiplos.

Por fim, eles indicam a necessidade de criar desincentivos aqueles
qgue realizam ataques contra sistemas de IA, criando penalidades e
levando-os a colaborar com informacdes privilegiadas de alta qualidade
(reconhecendo, contudo, a dificuldade de obté-las). Passam entao a
considerar as diversas técnicas de ciberseguranca disponiveis e a serem
desenvolvidas com o proprio uso de |As, em que o aprendizado de maquina

se torna fecundo para a ciberseguranca.

A forma pela qual o Relatdrio se expressa a respeito é suficientemente
expressiva para que, a partir dela, passemos a nossas consideracoes finais
do presente post e intermediaria no conjunto de toda a analise a ser feita

em nossa série:

As abordagens de aprendizado de maquina sao cada vez mais
utilizadas para a ciberdefesa. Isso pode assumir a forma de
aprendizagem supervisionada, onde o objetivo & aprender com
ameacgas conhecidas e generalizar para novas ameagas, ou na
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forma de aprendizagem sem supervisdo em gue um detector de
anomalia alerta sobre desvios suspeitos do comportamento normal
[.] ferramentas comportamentais de usuario e entidades
monitoram o comportamento normal do usuério ou do aplicativo e
detectam desvios da normalidade para detectar comportamentos
maliciosos entre as anomalias coletadas. Recentemente, a IA foi
também usada para auxiliar os profissionais de seguranca a
buscarem atores mal-intencionados de forma mais eficiente dentro
de suas proprias empresas, permitindo a interagao, através de
linguagem natural e automatizando consultas para entender
potenciais ameacas (p.37).

A ciberguerra em suas duas faces: considerag¢ées intermediarias

Muitas vezes, como bem sabem aqgueles treinados em ciéncias
sociais, as acdes que visam trazer seguranca para as pessoas podem ir em
sentido contrario as liberdades e ser, efetivamente, maléficas para todos e
cada um. Aqui se reafirma a crénica tensao entre liberdade e seguranca,
gue continua o seu percurso desde Antiguidade classica até a era da

automacao de maquinas inteligentes.

A citacao anterior deixa-nos uma primeira pista de um grave
problema que parece se enunciar nas entrelinhas do Relatério quando se
trata da ciberseguranca: a conexao entre os objetivos de estabelecer um
ecossistema digital seguro, o processo de centralizacao de poder, controle e
informacao, e o desenvolvimento de tecnologias treinadas em deep
learning para o monitoramento eficiente de “anormalidades” e
‘comportamentos maliciosos” ou “mal-intencionados”. Quando se pensa No
papel que um Google tem ao nos poupar do tormento de lidarmos com as
invasdes de spams, é claro que se cede facil ao argumento; mas, quando se
pensa nNo conjunto do processo e ao que podem nos encaminhar o
cumprimento das recomendacdes, percebe-se que o caminho da

seguranca cai facilmente no inferno repleto de bem intencionados.

Afinal, existe uma grande distancia entre o que € esperado € 0 que a
historia Nnos ensina. As sugestdes de regulacao e normatizacao atraves de
influéncias sobre legisladores (policymakers) e centralizacao da industria faz

problema logo que se comeca a refletir sobre elas. Tais acdes nos seduzem
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pela grande simplicidade tedrica e pelas promessas que portam. Alerta-se,
contudo, que as recomendacdes que carregam o peso de dezenas dos
maiores pesquisadores e intelectuais do assunto, embora nem todos
concordassem em todas as recomendacoes, possuem um imenso valor
simbdlico e retdrico no sentido da implementacao de acdes cujos
resultados podem incluir efeitos colaterais e graves riscos, declarados
explicitamente fora do escopo do relatério (Que se atém aos efeitos

maliciosos intencionados), alguns de dificil avaliacao.

Nao sao apenas as tecnologias que sao apropriaveis em sentidos
opostos, civis e militares, benéficos e maléficos; pois os "valores" e suas mais
nobres defesas também o sao. A interacao entre legisladores e atores
privados pode envolver, em nome de supostos valores nobres, o lobby de
grandes industrias com interesses afins a centralizacao do mercado de
inteligéncia artificial, a garantia de direitos de propriedade privada ou a

privilégios de monopdlios ou oligopdlios.

Por exemplo, na tentativa de combater um uso automatizado de IA
para replicar outro sistema desconhecido (black box) - replicando também
todas as suas capacidades, adquiridas com alto custo de processamento e
dados de treinamento - pode estar em jogo tao somente a defesa de
direitos privados de grandes corporacdes. Contra alguns casos de
ciberpirataria por causas legitimas, poderemos ver a reacao de corporacoes
pela construcao de mecanismos de defesa por deep learning. Os sistemas

de gestao de direitos digitais (Digital Rights Management - DRM) poderao,

neste caso, serem previstos pela regulamentacao de 1A, nao
necessariamente em favor do bem publico ou dos direitos privados dos

usuarios e cidadaos.

Pode-se prever perfeitamente um cenario, nao considerado pelos
autores do Relatorio, que é igualmente perigoso: aquele em que autdbmatos
de inteligéncia artificial buscariam em alta escala e com capacidade
super-numana quaisquer sinais de infracao a direitos autorais, desde os

Mmais ostensivos até os mais irrisorios, fazendo cair sites ou sendo retirados


https://en.wikipedia.org/wiki/Digital_rights_management
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textos ou produtos audiovisuais sob o pretexto de defesa. Neste caso,
joga-se muitas vezes uma defesa de interesses privados de grandes
companhias (defesa de suas propriedades intelectuais) em detrimento da
seguranca das pessoas e do direito a liberdade de expressao e criacao ou
circulacao de informacdes de interesse publico. Os atores privados podem
envolver lobbies de industrias (como a de entretenimento e grandes
editoras) que orientem a politica de ciberseguranca para o lado oposto ao
gue se espera: ao invés da garantia de um ecossistema digital livre, seguro e
publico, a formacao de um espaco feudalizado por direitos de propriedade
e controlado automaticamente em suas atividades (postagens, trafego, etc))

por inteligéncias artificiais.

As gigantes dos dados - Alphabet (controladora da Google), Amazon,
Apple, Facebook e Microsoft - figuraram juntas no ranking das cinco
empresas mais valiosas do mundo durante o quarto semestre de 2017. A
informacao é tao valiosa para essas empresas que € considerada uma
commodity, superando as demais em valor, inclusive ao petroleo; ou, como
primeiro proferido por volta de 2006, ecoando até hoje: “os dados sao o

novo petroleo”. E tal qual a Standard Oil em 1911, cujo monopodlio foi

guebrado por ser considerado “nao-razoavel”, essas empresas do ramo da
informacao vém suscitando litigancias e discussoes sobre a aplicabilidade

das leis antitrust na era da informacao.

A vantagem obtida pelos detentores das informacdes e do fluxo de
informacao na web leva a um tipo diferente de demanda: a
democratizacdo da IA. Ao invés de uma centralizacao, proposta pelo
Relatorio, que € perigosa porgue estabelece para as empresas um acesso
opaco e reservado aos dados, o caminho pode ser de descentralizacdo e de
compartilhamento, com cdédigo aberto, das tecnologias de IA. Mas
deixemos tais questdes para O Nosso Ultimo post, quando teremos

oportunidade de discutir as recomendacdes do Relatdrio como um todo.


https://en.wikipedia.org/wiki/Standard_Oil

17

Referéncias Bibliograficas

BECK, Ulrich. Sociedade de Risco. Sao Paulo: Editora 34, 2010 [1986].

BRUNDAGE, Miles et al. The Malicious Use of Artificial Intelligence:
Forecasting, Prevention, and Mitigation. World: Future of Humanity
Institute / University of Oxford / Centre for the Study of Existential Risk /
University of Cambridge / Center for a New American Security / Electronic
Frontier Foundation / OpenAl. February, 2018.

CASSINI, Sandrine, PIQUARD, Alexandre; LAROUSSERIE, David. Les 5
familles de l'intelligence artificielle. Le Monde, 31.12.2017 a 13h00, Mis a jour le
02.01.2018 a 14nh37.

COODFELLOW, lan J., SHLENS, Jonathon, SZEGEDY, Christian. Explaining
and Harnessing Adversarial Examples. arXivi1412.6572. Submitted on 20 Dec
2014 (V1), last revised 20 Mar 2015 (this version, v3).

HAWKING, Stephen. MUSK, Elon et al. Research Priorities for Robust and
Beneficial Artificial Intelligence: An Open Letter. Institut Future of Life,
January, 2015.

NGUYEN A, YOSINSKI J, CLUNE J. Deep Neural Networks are Easily Fooled:
High Confidence Predictions for Unrecognizable Images. In Computer
Vision and Pattern Recognition (CVPR '15), IEEE, 2015.

SIMONDON, Cilbert. Du mode d'existence des objets techniques. Paris:
Aubier, 2012 [1958, 1969, 1989].

THE ECONOMIST. The world's most valuable resource is no longer oil, but
data. 06 mai 2017.



http://www.lemonde.fr/pixels/article/2017/12/31/les-5-familles-de-l-intelligence-artificielle_5236310_4408996.html#Sv9ZfUEVrU60Ymtp.99
http://www.lemonde.fr/pixels/article/2017/12/31/les-5-familles-de-l-intelligence-artificielle_5236310_4408996.html#Sv9ZfUEVrU60Ymtp.99
https://arxiv.org/abs/1412.6572
https://arxiv.org/abs/1412.6572
https://futureoflife.org/ai-open-letter
https://futureoflife.org/ai-open-letter
https://arxiv.org/pdf/1412.1897.pdf
https://arxiv.org/pdf/1412.1897.pdf
https://www.economist.com/news/leaders/21721656-data-economy-demands-new-%20approach-antitrust-rules-worlds-most-valuable-resource
https://www.economist.com/news/leaders/21721656-data-economy-demands-new-%20approach-antitrust-rules-worlds-most-valuable-resource

