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Cadernos do AteIiéA

INCERTEZAS DA INTELIGENCIA
ARTIFICIAL (2/4):

A GUERRA INTELIGENTE POTENCIALIZADA

No dia 20 de fevereiro, foi lancado o relatério The Malicious Use of Artificial
Intelligence: Forecasting, Prevention, and Mitigation por meio do qual vinte e seis
especialistas em Inteligéncia Artificial oriundos de centros universitarios (Yale, Stanford,
Cambridge e Oxford) e de organizagdes ndo-governamentais (como Electronic Frontier
Foundation e OpenAl), assumiram uma posi¢ao sobre os potenciais usos maliciosos das
IAs com ameacas a segurancadigital, fisica e politica.

Este ensaio é o segundo de uma série que analisa e reflete sobre o relatério em
questao, tendo sido produzida em parceria do Atelié de Humanidades com o Blog do
Sociofilo, escrita pela equipe do Plano de Convergéncia do Atelié “Tecnociéncias &
Sociedades: Interfluvios e Porvires da Maquina, da Vida e do (Pés-)Humano”. Esse ensaio
apresenta ereflete criticamente sobre osriscos gerados a segurancga fisica pelo uso de IAs
em agressoes fisicas, guerras e atos terroristas. A ele se seguirdo dois outros, dedicados,
sucessivamente, a seguranca politica e as propostas de regulamentacao e intervencgao
sobreaslAs
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Introducao

O reldgio do apocalipse (doomsday clock), mantido desde 1947

atraveés do Quadro de Ciéncia e Seguranca do Boletim de Cientistas

Atdmicos (Bulletin of the Atomic Scientists), representa uma analogia a

iminéncia de um holocausto termonuclear ao badalar da meia noite. Seu
horario vem sendo ajustado dinamicamente através das analises dos
riscos basicos continuos ao qual a humanidade esta submetida em uma
era nuclear. Atingiu seu nadir, em 1953, ao marcar 2 minutos para a meia-
noite apos o sucesso em 1952 da detonacao das bombas de hidrogénio na

operacao lvy. Desde o evento, perseverou acima desse patamar, mesmo

durante a crise dos misseis de Cuba em 1962. Hoje, com a banaliza¢dao da

doutrina de destruicao mutua assegurada e as escatologias trazidas pelo

continuo avanc¢o das capacidades humanas por meio da inovagao
tecnoldgica, quase se passou despercebido que revivemos aquela mais

critica situacao: de acordo com o Relatorio, publicado em 25 de janeiro de

2018, sao novamente 2 minutos para a meia noite.

Desde 2007, o Relatorio foi modificado para incluir ameacas
oriundas de tecnologias e impactos ainda nao previstos ou subestimados,
passando a incluir mudancas climaticas, bioterrorismo, e, como
pertinente ao tema tratado, Inteligéncia Artificial. Mas o avanco do relogio
foi motivado principalmente pela retoérica hiperbdlica e pelo circo de
encenacao de virilidade por parte dos governantes americano e norte-

coreano, que veio se arrastando ao longo do ano passado e so

recentemente tem se apaziguado. Os argumentos do conflito diplomatico


https://en.wikipedia.org/wiki/Doomsday_Clock
https://en.wikipedia.org/wiki/Bulletin_of_the_Atomic_Scientists
https://en.wikipedia.org/wiki/Operation_Ivy
https://en.wikipedia.org/wiki/Cuban_Missile_Crisis
https://en.wikipedia.org/wiki/Mutual_assured_destruction
https://thebulletin.org/sites/default/files/2018%20Doomsday%20Clock%20Statement.pdf
https://mobile.nytimes.com/2018/03/08/us/politics/north-korea-kim-jong-un-trump.html?referer=https://duckduckgo.com/
http://www.bbc.co.uk/news/world-asia-42549687

foram protagonizados pelos misseis balisticos intercontinentais (/CBMs)

termonucleares americanos e, mais recentemente - e principalmente -

Nnorte-coreanos.

a passagem para uma era de ciberguerras e,
possivelmente, de guerras inteligentes automatizadas
abre a possibilidade de que os chamados “atores semi-
clandestinos” adquiram um poder de violéncia
desproporcional a seus recursos, numeros e territorios

Este contexto nos traz a memoria os tempos passados da Guerra
Fria. Uma breve leitura do classico Paz e Guerra entre as Nagoes (1962), de

Raymond Aron, permite-nos mensurar as mudancas nos desafios de

Nnosso tempo. Ao analisar a dialética do antagonismo na década de 1960,
Aron diagnosticava um contexto de convergéncia entre duas séries
historicas: de um lado, a inovacao constante das tecnologias militares
(lbombas termonucleares e engenhos balisticos) conduzia a um aumento
da capacidade de destruicao; de outro lado, a acentuacao dos elementos
psicologicos dos conflitos levava a diminuicao da violéncia fisica. Esta
situacao convergente |he autorizava o argumento de uma dissuasao

reciproca:

O carater desproporcional da tecnologia bélica leva a guerra a sua
esséncia - uma prova de vontade -, seja pela substituicdo da agcao
pela ameaca, seja pela impoténcia reciproca das grandes
poténcias, que impede os conflitos diretos e, ao mesmo tempo,
expande o espaco onde se manifesta a violéncia clandestina ou
dispersa, gue ndo acarreta um risco excessivo para a humanidade
(ARON, Raymond, p. 245, grifo nosso).


https://en.wikipedia.org/wiki/Intercontinental_ballistic_missile
http://www.bbc.com/news/world-asia-42160227
https://pt.wikipedia.org/wiki/Raymond_Aron

A Guerra Fria era, segundo ele, uma Era de “paz do terror” porque
constituida pela iminente possibilidade de destruicao mutua. Com ela, as
populacdes encontram-se suspensas sobre uma “ameaca global e
monstruosa”, uma guerra psicologica, que “reduz os homens a uma forma

de passividade coletiva” (ibid., p.246).

De fato, ha semelhancas com nosso tempo: continuam a nos
caracterizar a passividade das populacdes diante do terror de uma
sempre iminente ameaca de destruicao global, com uma dissuasao de
guerra entre poténcias nucleares somada a uma expansao de uma
violéncia clandestina e dispersa. Na espiral de agressdes verbais de 2017,
ao se presumir uma racionalidade de americanos e norte-coreanos,
supde-se que O que esta em jogo € uma performance de engajamento
propria de uma situagcao em que o lancamento de uma bomba atdmica
deve ser uma terrivel possibilidade na defesa de seu interesse, e nada
mais que isso. Contudo, para além das permanéncias, houve uma
mudanca consideravel no tocante a presenca dos “atores semi-
clandestinos” e suas violéncias dispersas: agora, elas poderao acarretar um
‘risco excessivo para a humanidade”, pois a passagem para uma era de
ciberguerras e, possivelmente, de guerras inteligentes automatizadas
abre a possibilidade de que seja adquirido um poder de violéncia

desproporcional a seus recursos, nUmeros e territorios.

Isso nos leva a um ponto atrator das discussdes do Relatoério, que
por ora analisamos, e dos debates mais amplos sobre armamento civil,
qual seja: a existéncia de empoderamento de individuos, grupos e

instituicdes tidos por ilegitimos, incompetentes ou, simplesmente, mal-



intencionados em suas capacidades de ameaca ou violéncia fisica;
possibilidade dada pela existéncia de um mercado de suprimentos
amplamente disponivel, pela potencializacao do poder destrutivo de
armas automatizadas e pela possibilidade de conversao para uso militar

(weaponizing) de ferramentas de uso originalmente civil.

Neste segundo ensaio de nossa série, comecaremos por analisar as
ameacas a seguranca fisica, apresentadas pelo Relatorio, que sao oriundas
do desenvolvimento de IAs e da robdtica; em seguida, dissertaremos
sobre as propostas de regulamentacao e intervencao feitas pelos autores,

a fim de, por ultimo, realizar algumas reflexdes e consideracdes criticas.

A potencializacao das guerras “inteligentes”

No Relatdrio The Malicious Use € construido um amplo cenario de

ameacas. Como dissemos em Nosso primeiro ensaio, as IAs possuem uma

capacidade de exceder as habilidades humanas na realizacao de um
mesmo objetivo por causa de sua eficiéncia, escalabilidade, pronta difusao
e possibilidade de cumprimento dos fins com anonimato e distancia
espaco-temporal e psicoldogica. Cada uma destas caracteristicas prepara o
terreno  para potenciais aplicagdes disruptivas das 1As g,
conseguentemente, a curto prazo, para seu uso malicioso. Com isso, sao
expandidas as ameacas fisicas existentes, alterados os caracteres tipicos

delas e introduzidas novas.

Devemos analisar a potencializacao das ameacas fisicas
distinguindo dois aspectos das IAs: o dos hardwares e dos softwares.

Embora estejam inteiramente articulados entre si, é frutifero distinguir os


https://blogdosociofilo.wordpress.com/2018/02/26/incertezas-da-inteligencia-artificial-1-4-cenarios-hipoteticos-de-uma-ciberguerra-em-acao-por-a-r-magnelli-m-meyer-e-r-damasceno/

dois aspectos do processo para gque nao prendamos nossa atencao
apenas em um fato mais ostensivo - por exemplo, o surgimento de robds
utilizados para a agressao fisica - esquecendo as ameacas mais sutis - por

exemplo, o uso de fragilidades de softwares para gerar danos.

Evidentemente, o cenario deve ser considerado, antes de tudo, no
tocante ao uso militar das tecnologias de IAs, ou seja, sobre a possibilidade
de surgimento de uma nova era da tecnologia bélica, onde se pergunta,
dentre outras coisas: quais sao as ameacas decorrentes de tecnologia
militar automatizada por |As e robds assassinos? Mas o que preocupa 0s
autores do Relatéorio nao se restringe a automatizacao da tecnologia
bélica, pois o0 seu desenvolvimento civil também pode ser apropriado de

forma maliciosa.

Comecemos a ver entao o0s cenarios possiveis de tal uso dual

(militar/civil) tomando como referéncia as capacidades especificas das IAs.

1. No que diz respeito aos hardwares, ressalta-se, em primeiro lugar,
uma das capacidades, a sua ponta difusdo. Quando tratamos da
possibilidade de seu uso em tecnologias bélicas, vém a mente, de
imediato, os drones, que sao uma realidade ja existente e em pleno
desenvolvimento (por exemplo, os Predators produzidos pela General
Atomics). Embora eles ndao sejam ainda inteiramente automatizados e
nao possam ser qualificados de “armas autbnomas’, eles sao tecnologias
de IAs que prenunciam o desenvolvimento de armas letais autbnomas

(Lethal gutonomous weapons - LAWS), sobretudo quando se vislumbra a



https://en.wikipedia.org/wiki/Unmanned_aerial_vehicle
https://en.wikipedia.org/wiki/General_Atomics_MQ-1_Predator
https://en.wikipedia.org/wiki/General_Atomics_MQ-1_Predator
https://en.wikipedia.org/wiki/General_Atomics_MQ-1_Predator
https://en.wikipedia.org/wiki/Lethal_autonomous_weapon
https://en.wikipedia.org/wiki/Lethal_autonomous_weapon
https://en.wikipedia.org/wiki/Lethal_autonomous_weapon

possibilidade de construcao de “robds assassinos” (killer robots).! Diante
disso, existe um debate sobre a necessidade de banimento de tais

tecnologias (ver carta aberta em caixa de texto abaixo), ou, no minimo, de

regulacao. O fato que importa, por enquanto, € perceber que, uma vez
construida tal tecnologia bélica, ela sera de pronta difusao — muito maior
do que a das armas termonucleares do século XX — com um quase certo
desencadeamento de corrida dos atores estatais por sua posse e

sofisticacao crescente.

Mas a questao da pronta difusao nao se coloca apenas no ambito
militar, mas também no civil, por causa de dois fatos: a existéncia de um
mercado global de robdtica e o uso de robds para as mais diversas

aplicacdes. Em primeiro lugar, o mercado de robdtica ja € globalizado e

' Em Relatério recente, publicado em novembro de 2017, Boulanin e Verbruggen
Mmapearam o desenvolvimento da autonomia em sistema de armas letais, concluindo
gue a autonomia ja € usada em uma ampla gama de de sistema de armas, inclusive
relacionadas ao uso de forca. BOULANIN, Vincent; VERBRUGGEN, Maaike. Mapping the
Development of Autonomy in Weapon Systems. SIPRI, novembro de 2017. Como diz
Chaperon (2017), mencionando o proprio Relatdrio, as empresas americana Northrop
Crumman, a britdnica BAE Systems, a chinesa LeiShen Intelligent System e a israelita Al
possuem drones aéreos, tangues e outras armas lasers crescentemente automatizadas,
mas ainda ndo existe arma letal inteiramente autdnomas. A respeito disso, Grégoire
Chamayou (2015) contribui teoricamente ao refletir sobre como os drones expressam
uma mutacao do proéprio Estado moderno enguanto tentativa de resolugcdo do problema
da soberania: “Ao inventar o drone armado, descobriu-se também, quase por acaso,
outra coisa: uma solug¢ao para a contradicao principal que afetava em seu centro havia
varios séculos a teoria moderna da soberania politica em sua dimensao guerreira. A
generalizacdo dessa arma implica a tendéncia a uma mutagcdo das condicdes de
exercicio do poder de guerra, e isso na relagcdao do Estado com seus proprios sujeitos.
Seria um erro reduzir a questdo das armas a esfera da violéncia externa. O gue implicaria,
para uma populagcdo, tornar-se o sujeito de um Estado-drone?”. Refletindo sobre o
militarismo democratico em voga, ele vé perfilar-se no horizonte o desenho dos
“autdmatos politicos” e “o pesadelo de que as armas se tornem elas préprias os Unicos
agentes discerniveis da violéncia que conduzem”. Nao acompanharemos o autor aqui,
mMas sua teoria € uma Util contribuicao para estender a discussdo agui feita para o ambito
da teoria politica.



https://www.sipri.org/publications/2017/other-publications/mapping-development-autonomy-weapon-systems
https://www.sipri.org/publications/2017/other-publications/mapping-development-autonomy-weapon-systems
http://abonnes.lemonde.fr/economie/article/2017/11/21/les-robots-tueurs-menacent-ils-notre-securite_5218191_3234.html

possuUi uma cadeia de producao e distribuicao de suprimentos difundida
por quase todos os continentes? Além disso, existern multiplos usos da
robdtica e das inteligéncias artificiais nao apenas policiais e militares, mas
também humanitarios, recreativos, comerciais, etc. A este respeito, sabe-
se que os drones possuem diversas funcoes, sendo utilizados em corridas,
fotografias, tomadas cinematograficas, mapeamento topografico, etc. e
adguirem a cada dia novas funcdes (como, por exemplo, No seu Uso em

servicos de entregas).?

Tais fatos possuem consequéncias significativas. Ainda que se
cumpra a hipotese de um banimento dos sistemas letais autébnomos, é
possivel, ainda assim, que haja uma apropriacao maliciosa de tecnologias
Civis por atores civis, paraestatais ou terroristas a fim de ameacar ou
causar danos fisicos. Essa € uma guestao importante no tocante a relacao
geral entre tecnociéncias e sociedade. Muito embora as tecnologias sejam
construidas para fins muito especificos, por meio de sistemas
especializados, o fato € que a maioria daquelas empregadas em |IAs sao
suficientemente genéricas para serem customizaveis para uma variedade
de propodsitos muito distintos dagueles originalmente concebidos. Neste

sentido, agentes mal-intencionados podem adquirir suprimentos de

2 Segundo dados do préprio Relatdrio (p. 38), hd uma crescente producado e venda de
robds de aplicacado industrial (mais que dobrando de 2010 a 2015, de 121 mil para 254 mil),
de robds de servigos profissionais e de robds domésticos (41 mil e 5.4 milhdes em 2015,
respectivamente). Além disso, nos anos de 2016 e 2017, houve mais de 670 mil drones
registrados na FAA (Federal Aviation Administration) dos EUA.

3 Este foi o projeto langado pelo diretor executivo da Amazon, Jeff Bezos em 2013. Em 7
de dezembro de 2016 ocorreu a 1° entrega de produtos da Amazon por meio de um
drone. Mas nao é somente a Amazon gue esta testando tal possibilidade, pois a chinesa
Jd.com, a Domino's da Nova Zelandia, a 7-Eleven e o Google também estdo fazendo seus
testes, assim como a padaria Pdo to Go do interior de S&o Paulo...



https://thedroneracingleague.com/
https://digital-photography-school.com/how-to-use-drones-to-do-stunning-aerial-photography/
https://www.nytimes.com/2016/12/14/technology/amazon-drone-england-delivery.html
https://www.nytimes.com/2016/12/14/technology/amazon-drone-england-delivery.html
https://www.nytimes.com/2016/12/14/technology/amazon-drone-england-delivery.html
https://www.nytimes.com/2016/12/14/technology/amazon-drone-england-delivery.html
https://www.nytimes.com/2016/12/14/technology/amazon-drone-england-delivery.html
https://www.nytimes.com/2016/12/14/technology/amazon-drone-england-delivery.html
https://tecnoblog.net/155755/padaria-interior-paulista-testes-entrega-de-paes-drones/

sistemas de |IA feitos para usos comerciais ou civis e adapta-los para

realizar um atentado.

Mas nao € somente a pronta difusao das tecnologias de |As que
preocupa o Relatério, mas também suas caracteristicas intrinsecas. A
possibilidade de realizacao de um fim instrumental com distancia espaco-
temporal e psicoldgica, em pleno anonimato, possui conseguéncias
realmente aterradoras. De fato, as guerras e acdes militares
contemporaneas ainda dependem, em grande parte, da participacao
humana. E o caso dos drones usados para fins militares, que dependem
de olhar, identificar, mirar e decidir alvejar o alvo. Neste caso, 0s
comportamentos dos sistemas de |As passam por um processo decisorio
gue, por mais impessoal que seja por causa do uso de maqguinas,
probabilidades e procedimentos, sao imputaveis, ao fim ao cabo, a um
julgamento e a uma decisao feitos por mente humana.* Isso permite uma
imputabilidade moral e juridica menos problematica, assim como pode

acarretar sofrimentos ou distUrbios psicologicos (depressao e stress pos-

“lsso ndo garante, de forma nenhuma, uma decisdo razoavel ou, mesmo, juridicamente
respaldada. Para certificar-se disso, ndo € preciso chegar a analisar os documentos
vazados pelo Wikileaks, bastando, para tanto, refletir sobre os préprios dados disponiveis
pelo governo americano desde a implementacao, no Governo Obama, do programa de
ataques secretos por drones. Desde entdo, ja foram mortos em territério estrangeiro
milhares de humanos tidos por terroristas e muitos civis como “efeitos colaterais” por
meio de decisdes que, como parte da chamada “guerra ao terror”, ficam ao encargo
cotidiano da CIA e do Pentagono, que realiza execucdes extrajudiciais de “inimigos” de
guerra. O fragil controle de tais procedimentos, elaborado pela Presidential Policy
Guidance, or P.P.G por Obama em 2013, estd em vias de flexibilizacdo pelo Governo
Trump, que busca limpar o caminho para alvejar terroristas islamicos de baixo escaldo,
mesmo sem a presenca de um lider de alto nivel e sem estar em vias de realizar acdo de
atague, ao passo gue, na politica vigente até agora, somente se pode atacar terroristas
que ndo sejam lideres caso eles estejam em vias de causar danos a forcas americanas.



https://www.nytimes.com/roomfordebate/2016/01/12/reflecting-on-obamas-presidency/obamas-embrace-of-drone-strikes-will-be-a-lasting-legacy
https://www.nytimes.com/2017/09/21/us/politics/trump-drone-strikes-commando-raids-rules.html
https://www.nytimes.com/2017/09/21/us/politics/trump-drone-strikes-commando-raids-rules.html

traumatico) naqueles que atuam em uma tecnologia com poder de vida e

morte sobre individuos monitorados remotamente.®

Contudo, o desenvolvimento crescente das armas letais autbnomas
pode estar a mudar tal l6gica, envolvendo questdes éticas e juridicas
inteiramente novas as quais retornaremos mais a frente® A possibilidade
de cumprimento dos fins de forma andnima e a distancia se articula com
uma eficacia (super-numana) e a escalabilidade proprias das IAs. Isso
aumenta, evidentemente, o potencial destrutivo do poder militar: a
poténcia de violéncia e destruicao aumenta instrumentalmente, ao
mesmo tempo em que se perde grande parte dos freios ético-existenciais

implicados pela mediacao da acao humana.

Mas isso nao é tudo, pois, ao estar dedicado a analisar os cenarios de
usos maliciosos — deixando de lado, portanto, o de uso militar oficial —, todo
o0 Relatorio tem como preocupacao subjacente a possibilidade das IAs

conduzirem a uma perda relativa de poténcia militar dos Estados-

5 E o que é dito de modo expressivo por um ex-operador de drone, Michael Hass, em
reportagem para o The Guardian: "Sempre pisar as formigas e nunca pensar nisso de
outra forma? Isso € o que vocé estd fazendo para pensar nos alvos - como tao somente
bolhas pretas em uma tela. Vocé comeca a fazer essas ginasticas psicoldgicas para tornar
mais facil fazer o que vocé precisa fazer - eles mereceram isso, eles escolheram o lado
deles. Vocé teve gque matar parte de sua consciéncia para continuar fazendo o seu
trabalho todos os dias - e ignorar agquelas vozes que dizem gue isso ndo era certo” (THE
GUARDIAN. Life as a drone operator: 'Ever step on ants and never give it another
thought?'. 19 November 2015).

6 As gquestbes éticas e juridicas sdo muito complexas. Como diz Chaperon (2017), o
problema comecga pela propria definicdo do gque é uma "arma completamente
autdnoma" e sobre o que significaria conservar um "controle humano significativo": "mas
qual? Programar uma maquina € suficiente? E preciso que um operador autorize o robd
a utilizar a forca ou basta prever uma possibilidade de abortar a missdao?". O fato € que,
com diz a autora citando Boulanin, ndo existe robds que saberiam matar seres humanos
respeitando regras do direito humanitario e que soubessem distinguir entre
combatentes e civis, nem que possam analisar os danos colaterais proporcionais a
vantagem militar buscada, analise que é imposta por convengdes internacionais.



https://www.theguardian.com/world/2015/nov/18/life-as-a-drone-pilot-creech-air-force-base-nevada
https://www.theguardian.com/world/2015/nov/18/life-as-a-drone-pilot-creech-air-force-base-nevada
http://abonnes.lemonde.fr/economie/article/2017/11/21/les-robots-tueurs-menacent-ils-notre-securite_5218191_3234.html

10

nacionais. Isso porque existe um potencial ja presente de modificacao de
sistemas robdticos comerciais com |A que transformem uma baixa
capacidade técnica em ataques sofisticados em grande escala. A
existéncia de robds customizados e equipados com bombas (payloads)
permite que se consiga realizar varios ataques fisicos com precisao e a
longa distancia, o que antes eram capacidade exclusiva de paises que

detinham misseis de cruzeiro.

Os ataques conduzidos por inteligéncias autbnomas sao, portanto,
liberados da necessidade de intervencao humana espaco-temporal e
possibilitam uma grande distancia e duracao da acao. Ha de se ressaltar
gue a autonomia de tais tecnologias bélicas nao depende apenas da
capacidade de operacao e decisao, mas também, mais prosaicamente, da
capacidade de operacao por longas duracdes, ou seja, de sua fonte e
duracao de energia. Também nisso, 0 processo em CUrso € crescente, Pois
os produtos (comerciais ou militares) buscarao sempre o mesmo: mais e
mMais autonomia dos robds, de modo a permitir operacdes na maior
duracao e distancia com o menor custo possivel. Ora, a maior autonomia
dos robbds habilita-os a realizar atagues ou manter metas em risco por um
longo periodo de tempo. Além disso, como sao capazes de transitar em
terrenos diferentes, com amplas e diversificadas capacidades fisicas e de
percepcao, eles transpassam barreiras e protecdes projetadas para
impedir acesso de humanos e tornam vulneravel uma variedade de novos

espacos.

As |As possibilitam, desta forma, construir um sistema plenamente
autbnomo, dando a paises menores, pequenos grupos ou mesmo simples

pessoas (os chamados “lobos solitarios”) uma capacidade de realizar
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ataques, a grande distancia, com uma letalidade antes exclusiva a altas
tecnologias militares em maos de poucas poténcias. Essa € uma realidade
ja em curso, pois ha relato de robds pilotados conduzidos por grupos

como ISIS e Hamas (SOLOMON, 2017;: COHEN, 2017; FRANKE, 2016). Soma-

se a este temor o fato de que a ameaca € relativamente imprevisivel, pois,
nao sendo algo tipico ou com precedentes, os ataques sao dificeis de

serem prevenidos ou antecipados pelas autoridades de seguranca.

2. Passemos agora da analise do ponto de vista do hardware para
outra da perspectiva dos softwares. Ambos estdo estreitamente
vinculados e sao impossiveis de serem dissociados. Podemos distinguir as
ameacas deste quesito em duas frentes: a de desenvolvimento de
softwares com |As para uso militar e a de exploracao por parte de terceiros

de vulnherabilidade de tais softwares.

De um lado, ressalta-se que qualgquer cenario de desenvolvimento
de hardwares — como 0s robds assassinos — depende do desenvolvimento
paralelo de uma série de softwares, tais como algoritmos de deteccao de
face e algoritmos de planejamento e navegacao. Tais softwares estao em
desenvolvimento e se tornando cada vez mais maduros e — ponto central
para o Relatdrio, como veremos adiante — boa parte deles é de codigo
aberto e esta disponivel para todos. Alguns destes softwares possuem
uma possibilidade nao apenas de aumentar a escala e a eficacia de
atagues, como também modificar inteiramente seu modus operandi. E o

caso do uso de sistemas multiagentes (SMA) para uma inteligéncia de

enxame (Swarm intelligence — Sl) que, operando com Inteligéncia

Artificial distribuida, permitem desenvolver agentes robodticos autbnomos

e coordenados entre si. Em novembro de 2017, um movimento para o


https://www.nytimes.com/video/world/middleeast/100000005040770/isis-drone-attack-mosul.html
https://www.haaretz.com/israel-news/israel-shoots-down-hamas-drone-over-gaza-strip-1.5441117
about:blank
https://pt.wikipedia.org/wiki/Sistema_multiagente
https://en.wikipedia.org/wiki/Swarm_intelligence
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banimento de armas letais autdbnomas (Ban Lethal Autonomous

Weapons) publicou o video Slaughterbots com um terrivel cenario

distopico em que, dentre outras coisas, aparece tal possivel tecnologia,
onde enxames de drones com tamanhos de insetos atacam civis

impotentes.

De outro lado, guando focamos no uso de |As em softwares para
tecnologias de uso social e institucional cotidianos, deparamo-nos com
uma intersecao entre as ameacas advindas dos sistemas ciberfisicos
crescentemente autbnomos com aquelas oriundas dos sistemas de

ciberseguranca (analisadas no Nnosso primeiro ensaio). Como dizem o0s

autores do Relatdrio, somam-se as vulnerabilidades tradicionais de
seguranca cibernética, as vulnerabilidades proprias das |As, usadas em

sistemas |oT e em sistemas robodticos, tornando-os alvos de invasdes e

ataques por envenenamento, como € o caso dos exemplos adversarios

(adversarial _examples) usados em sistemas supervisionados por

algoritmos de aprendizado de maquina.

Tais novos riscos podem ocorrer em todos aqueles sistemas quase
ou totalmente automatizados que conduzem atividades de alto risco e
tendem a ser crescentemente operados por |As, como, por exemplo, os
sistemas de transporte (terrestre, aéreo ou maritimo), de lancamento de
misseis, de abastecimento’ (energia, agua, aguecimento, etc.) ou de
seguranca de instituicdes as mais diversas (como represas, usinas
nucleares, plataformas de petrdleo, etc.). Surgem, com isso, diversos

cenarios de subversao de sistemas habilitados para IA com o intuito de

7 Recentemente, os Estados Unidos estabeleceram novas sancdes contra a RuUssia,
acusando-a de conduzir ciberatagues contra o seu setor energético.



https://autonomousweapons.org/
https://autonomousweapons.org/
https://autonomousweapons.org/slaughterbots/
https://blogdosociofilo.wordpress.com/2018/02/26/incertezas-da-inteligencia-artificial-1-4-cenarios-hipoteticos-de-uma-ciberguerra-em-acao-por-a-r-magnelli-m-meyer-e-r-damasceno/
https://en.wikipedia.org/wiki/Internet_of_things
https://en.wikipedia.org/wiki/Adversarial_machine_learning
https://www.theguardian.com/us-news/2018/mar/15/russia-sanctions-energy-sector-cyber-attack-us-election-interference
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ocasionar danos fisicos; ou seja, agentes maliciosos podem encontrar
cibervulnerabilidades para realizar, a partir de qualquer lugar e de forma

andnima, ciberataques destrutivos fisicamente.

O supramencionado Relatdrio do Boletim de Cientistas Atémicos
(NECKLIN, 2018) ja havia mencionado que sérios danos fisicos podem vir
de ferramentas originalmente voltadas para danos digitais e politicos. Pela
propria feicao do Relatorio, € feito um alerta acerca do aumento do risco
de armas nucleares serem utilizadas intencionalmente ou por erro de
calculo (p. 2); contudo, riscos atdmicos podem ser gerados também pela
exploracao de falhas em sistemas digitais diretamente vinculados a
tecnologia bélica, ou, o que é mais provavel, de subversao de dispositivos
de seguranca de usinas nucleares - ou seja, pode-se tanto detonar uma

bomba nuclear, guanto transformar uma usina nuclear em uma “bomba”.

Sintese das ameacas oriundas de especificidades das | A=
/ Tecnolcgia difusa no mercade global e customizavel,
\/ Possivel conversao militar, a baixo custo, de tecnologias civis,
/ Ataques cam anonimate € a grande distancia espacial e psiquica,
/ Uso de vulnerabilidades de sistermas com |As para gerar danos fisicos,
/ Escala de vicléncia desproporcional a recurses, numeras e termtorios

No ultimo dia 15 de marco, por exemplo, foi noticiado, no NY Times,
que, em agosto de 2017, uma companhia petroquimica na Arabia Saudita
foi atingida por um ciberataque voltado ndo para destruir dados ou
roubar segredos industriais, mas sim para sabotar as operacdes da
companhia e gerar uma explosao. A Unica razao pela qual ndao houve uma
explosao foi um bug no codigo de computador dos ofensores que
inadvertidamente desligou o sistema de producao da planta ao inves de

sabota-lo secretamente. A noticia sinaliza bem a mudanca em jogo:
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o atague foi uma perigosa escalada no hacking internacional, na
medida em que inimMigos sem rosto demonstraram a intencao € a
habilidade de infligir um sério dano fisico. E funcionarios do
governo dos Estados Unidos, seus aliados e pesquisadores de
ciberseguranca receiam que os culpados podem replicar o ataque
em outros paises, uma vez que milhares de plantas industriais
[cerca de 18.000] por todo o mundo fazem uso do mesmo sistema
de computador de fabricagdo americana [controlador Schneider
Triconex] que foi comprometido (PERLROTH, Nicole: KRAUSS,
Clifford, 15/03/2018).

Mas ha novas ameacas, também, com o surgimento da introducao
crescente e confiante de robds moveis autbnomos no cotidiano das
instituicdes e das cidades. A Internet das Coisas (sistemas loT) pode ser
usada como vetor de ataque através dos quais sistemas de A que
controlam sistemas chaves seriam subvertidos para causar muito
provavelmente mais dano do que seria possivel caso estivessem sob
controle humano (p. 40). O desenvolvimento tecnoldogico atual, quase
irresistivel, de carros auténomos (auto-pilotados) — que ja sao testados em

ambientes nao-controlados e ganham as primeiras manchetes sobre

pequenos acidentes e, nos uUltimos dias, de um atropelamento mortal — é
um significativo exemplo trazido pelo Relatdrio. Segundo os autores, a
liberacao em grande escala de tais carros requerera a consideracao de
diversas questdes técnicas, posto que, controlados por IAs acessiveis por
Ciberatagues, podem ser vulneraveis a uma manipulacao que transforme
carros em armas (com pessoas dentro ou nao) sob controle remoto de
hackers. Outros robds mais rotineiros introduzidos na vida cotidiana das
cidades, como de entrega de encomendas, transporte ou limpeza, podem

também virar bombas disfarcadas.


https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html?partner=IFTTT
https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html?partner=IFTTT
https://elpais.com/tecnologia/2018/03/19/actualidad/1521479089_032894.html
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Armas Autdbnomas: uma carta aberta de pesquisadores de IA e Robdtica

As armas autdnomas selecionam e atiram em alvos sem intervengdo humana. Elas poderiam
incluir, por exemplo, um guadricéptero armado que pode buscar por ou eliminar pessoas ao
encontrd-las por meio de certos critérios pré-definidos; mas elas ndo incluem os misseis de
cruzeiro ou os drones controlados de modo remoto, pelo fato de que os humanos podem decidir
todos os alvos. A tecnologia de Inteligéncia Artificial (IA) alcangou um ponto em gque o
desenvolvimento de tais sistemas é — prdtica, se ndo legalmente - vidvel dentro de alguns anos, e
ndo décadas, e as apostas sdo altas: as armas autdnomas tém sido descritas como a terceira
revolugdo na guerra, apds a pélvora e as armas nucleares.

Muitos argumentos tém sido feitos contra e a favor das armas autdnomas; por exemplo, que
substituir soldados humanos por mdquinas é bom para reduzir baixas para o proprietdrio
destas; mas mds por reduzir, da mesma forma, a motivagdo necessdria para se ir ao campo de
batalha. A questdo chave para a humanidade hoje é se devemos comegar uma corrida global
em busca de armas de IA ou se devemos prevenir o seu inicio. Se qualquer poténcia militar
maior der partida no desenvolvimento de arma de IA, uma corrida global pelas armas serd
virtualmente inevitdvel, e o ponto final desta trajetéria tecnoldégica é dbvio: as armas autébnomas
se tornardo os Kalashnikovs de amanhd. Diferentemente das armas nucleares, elas ndo
requerem matérias-primas custosas ou dificeis de se obter, logo se tornardo ubiquas e baratas
para produgdo em massa por todas as poténcias militares significativas. Serd somente uma
questdo de tempo até elas aparecerem no mercado negro e nas mdos de terroristas, ditadores
desejando melhorar o controle sobre a populacdo, senhores da guerra desejosos em perpetrar
limpeza étnica, etc. As armas autdnomas sdo o ideal para tarefas tais como assassinatos,
desestabilizacdo de nagdes, subjugamento de populagdes e assassinio seletivo de grupos
étnicos. Nés acreditamos, portanto, que a corrida militar por armas de IA ndo seria benéfica
para a humanidade. Had muitas maneiras pelos quais a IA pode tornar os campos de batalhas
seguros para humanos, especialmente meios civis, sem criar novas ferramentas para matar
pessoas.

Assim como muitos quimicos e bidlogos tém nenhum interesse em construir armas quimicas e
bioldgicas, muitos pesquisadores de IA tém nenhum interesse em construir armas de IA — e ndo
querem gue outros manchem o seu campo fazendo isso, criando potencialmente uma reagao
publica contra a IA que restrinja seus beneficios sociais futuros. De fato, quimicos e bidlogos tém
defendido amplamente acordos internacionais que proibiram de forma bem sucedida as armas
quimicas e bioldgicas, tal como muitos fisicos defenderam os tratados para banir armas nucleares
espaciais e armas a laser para cegar pessoas.

E€m suma, ndés acreditamos que a IA tem um grande potencial para beneficiar a humanidade
em muitas maneiras, e que o objetivo do campo deveria ser o de fazer isso. Comegar uma corrida
militar por armas de IA é uma mad ideia, e deveria ser prevenida por um banimento de armas
agressoras autdbnomas independentes de controle humano significativo.

Carta na Abertura da International Joint Conference on Artificial Intelligence (IJCAI). Institute of
Future Life, 28 de julho de 2015.

Signatdrios (até a data de 18-03-2018): 3.724 pesquisadores de IA e Robdtica e 20.487 outros.

A lista de signatdrios inclui: Stephen Hawking, Elon Musk, Stuart Russell, Nils J. Nilsson, Barbara J. Grosz, Eric
Horvitz et al.



https://en.wikipedia.org/wiki/AK-47
https://en.wikipedia.org/wiki/Outer_Space_Treaty
https://en.wikipedia.org/wiki/Outer_Space_Treaty
https://en.wikipedia.org/wiki/Protocol_on_Blinding_Laser_Weapons
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Propostas de Regulamentacdes para um Ecossistema
Robotico Livre de Violéncia Maliciosa

As recomendacdes do Relatdrio podem ser apresentadas
igualmente, de partida, distinguindo os dois aspectos: hardware e
software. Os autores se preocupam com o fato de uma rapida difusao de
tecnologia ocasionar, atualmente, um fosso crescente entre capacidades
de ataque e defesa. Se, de fato, esta em curso o desenvolvimento de
sistemas de defesas contra robds, especialmente os drones aéreos, as
regulacdes e pesquisas tém sido lentas, segundo eles, em controlar a
proliferacao global de robds que podem ser usados para atagues, até
porque ha um descompasso entre o investimento intensivo de capital
necessario para os sistemas de defesa em relacao a disponibilidade ja
existente de hardwares e softwares. Isso porque muitas iniciativas de
defesa sao muito caras (exigindo instalacdes fisicas de controle e defesa)
e/ou exigem trabalho humano altamente capacitado e intensivo, sendo
viaveis por isso somente para defender grandes alvos (como aeroportos),
deixando desprotegidos “pequenos alvos” (a propria aglomeracao
urbana). O maior desafio €, segundo os autores, encontrar méetodos
efetivos de defesa que tem uma razao custo/beneficio aceitdvel, de forma
a proteger Nao apenas nacdes com capacidade de investimento militar,
como os EUA (que ja lancou um programa de defesa contra drones,

testando |asers e redes contra atagues terroristas), mas também nacdes

mais vulneraveis econdmica e politicamente.

Quanto a industria e ao mercado de hardware, por causa deste
descompasso existente no desenvolvimento de sistemas de defesa em

grande escala, eles propdem que sejam empreendidas intervencoes e


https://www.nytimes.com/2017/09/23/world/middleeast/isis-drones-pentagon-experiments.html
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medidas politicas nos ecossistemas de fabricacdo e distribuicdo de

suprimentos.

De um lado, assim como ele ja havia proposto, na questao da

ciberseguranca (tratada em Nosso primeiro ensaio) uma centralizagao do

mercado digital, do qual o papel do Google € o exemplo maior, o Relatdrio
indica a necessidade de uma concentracao do mercado, citando
elogiosamente companhias como a DIJI (Da-Jiang), responsavel por 70%
do mercado global de venda de drones, pois a concentracdo/centralizacdo
tornaria “o ecossistema de hardware mais compreensivo e governavel do
gue o ecossistema analogo de desenvolvimento de software |A” (ibid., 41).
Mas, prevendo uma descentralizacao e difusao do mercado, eles nao se
prendem no papel dos fabricantes como ponto focal de governanca e
sugerem medidas indiretas de seguranca com regulamentacdes de
mercado, tais como a exigéncia de padrdoes minimos de seguranca contra
atagques e adulteracoes, bem como o aumento do nivel de habilidade
requerido para conduzir atagues por estes meios e, também, dos custos
de aquisicao de dispositivos nao-controlados. Por outro lado, o
ecossistema de distribuicao € mais difuso e complexo que ao nivel de
fabricacao. Eles propdem uma mitigacao de riscos por meio de agdes Nos
pontos de distribuicao, o que € mais factivel para hardwares, com
restricoes a vendas de drones ou sistemas robdticos potencialmente

letais, tal como se faz para controle de venda de armas ou drogas.

A respeito do mercado e da distribuicao de softwares, eles se
preocupam com o seu facil acesso por agentes maliciosos, seja porgue
existem bibliotecas abertas para navegacao e visao robodtica, seja porque

0s proprios produtos comerciais, como os drones, sao distribuidos com


https://blogdosociofilo.wordpress.com/2018/02/26/incertezas-da-inteligencia-artificial-1-4-cenarios-hipoteticos-de-uma-ciberguerra-em-acao-por-a-r-magnelli-m-meyer-e-r-damasceno/
https://en.wikipedia.org/wiki/DJI_(company)
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softwares, seja, por fim, porque os softwares desenvolvidos por grandes
empresas, cujo treinamento e aplicacao requerem grandes conjuntos de
dados e poder computacional, estao disponiveis na computacao em
nuvem. Para eles, tudo isso sugeriria um ponto de controle adicional,

fortalecendo a centralizacao e evitando um acesso difuso.

Mas ndao basta, para eles, controlar o acesso a hardware e software,
pois importa em igual medida regulamentar o uso daqueles que estao
disponiveis comercialmente no mercado. Neste sentido, ha um
movimento mundial de regulamentacao de tais tecnologias, como, por
exemplo, no caso dos drones®, com a exigéncia de registros para uso,
requisitos de treinamento de pilotagem e o estabelecimento de zonas de
voo proibidas (como proximidade a aeroportos ou regides de alto risco).
Os autores do Relatdrio chegam a sugerir que tais regulamentacdes
sejam impostas, pelos fabricantes e governos, no proprio software dos

robos.

Contudo, a regulamentacao nao se aplica somente No acesso ou
uso de softwares, pois, para que haja, por exemplo, um ataque aéreo por
meio de um drone €& necessario gque exista, também, acesso a
suprimentos perigosos usados como muni¢cao, carga ou ogiva (os
‘payloads”), que podem ser quimicos, bioldgicos ou balisticos (pdlvora,
acidos, dinamites, ogivas nucleares, agentes quimicos, etc.). Aqui se impode
O mesmo problema que existe na discussao sobre regulamentacao de

armamentos civis, em gue o controle do mercado de municdes € visto

8 Diversos 6rgaos de aviacdo civil, como a Federal Aviation Administration (FAA) nos
Estados Unidos, a Civil Aviation Safety Authority (CASA) na Australia, a European Aviation
Safety Agency (EASA) na Unido Europeia e a Agéncia Nacional de Aviacao Civil (ANAC) no
Brasil, ja adotam limites e regulagdes para aeromodelos e drones particulares.
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como uma forma estratégica de minimizar o risco de seu uso para fins de
atentado (sabe-se, contudo, o quanto é dificil que isso se efetive na
pratica). Para este controle, o Relatorio sugere o uso das proprias |As, que
permitem rastrear possiveis agressores e fazer, por meio da inteligéncia

de sinais (intelligence-gathering by signals intelligence - SIGINT), uma

analise, pelo cruzamento de dados feitos em comunicacdes sociais, em
busca de comportamentos anémalos de risco, o que ja é feito, inclusive,

com resultados nem sempre animadores (e sempre perigosos) na

identificacao de “potencial terrorista”.

Por fim, como ja vimos na caixa de texto acima, existem discussoes
em favor do banimento ou da regulamentacdo de sistemas de armas
autbnomas letais.? Aqui, retornarmos sobre as questdes éticas e juridicas
em torno de tais tecnologias, que poderiam gerar um banimento prévio
de seu uso militar, antecipando-se a seu desenvolvimento. Contudo,
existem paises centrais, como os EUA, que se opdem ao banimento forte
(strong ban), o que torna mais provavel, neste caso, a curto prazo, tao
somente o estabelecimento de normas que as regulamentem. De todo
modo, ha bases juridicas e éticas que estreitam a possibilidade de sua

liberacao. Como menciona o proprio Relatdrio, o Departamento de Defesa

dos EUA tem uma diretiva gue define politicas para o desenvolvimento e
uso de autonomia em armas gque a enquadra juridicamente. Alem disso,
existemn documentos que, a principio, limitam a autonomia de armas

letais, como € o caso do manual da Lei de Guerra americana, que define

0S humanos como 0s responsaveis primarios por ataques em conflitos

2 cf. também a carta aberta para a Convencdo das Nacdes Unidas sobre Certas Armas
Convencionais de 21 de agosto de 2017.



https://en.wikipedia.org/wiki/Signals_intelligence
https://www.theguardian.com/world/2013/aug/01/new-york-police-terrorism-pressure-cooker
https://www.hsdl.org/?abstract&did=726163
https://www.defense.gov/Portals/1/Documents/law_war_manual15.pdf
https://futureoflife.org/autonomous-weapons-open-letter-2017/
https://futureoflife.org/autonomous-weapons-open-letter-2017/
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armados, bem como o Comité Internacional da Cruz Vermelha, que

estabelece que "a decisdo de matar e de destruir vem da responsabilidade
humana e nao pode ser delegada a uma maquina ou a uma arma". Mas,
além de toda esta discussdo, que abordaremos com mais detalhes em
nosso Ultimo ensaio, o ponto principal, para o Relatoério, € que “enquanto
tais discussdoes de controle de armas e processos de desenvolvimento de
normas sao criticos, € improvavel que eles interrompam atores nao-
estatais motivados em conduzir atagues” (p.42), ou seja, que impegcam seu

desenvolvimento por usos maliciosos a partir da tecnologia civil.”©

Nao pensemos apenas no potencial uso de IAs por
terroristas, pois devemos temer, em igual medida, a
centralizacago do mercado em oligopdlios, o
desenvolvimento militar de robds assassinos e a
automatizacao pelo Estado do seu reivindicado
monopodlio de violéncia e de vigilancia sobre a
populacao

19 Para o debate sobre questdes éticas e legais envolvidas nos sistemas letais autdbnomos,
cf. CROOTOF, Rebecca (2015), LEVERINGHAUS, Alex (2016), NASU, Hitoshi; McLAUGHLIN,
Robert (2014). Uma perspectiva diferente é encontrada em CHAMAYOU (2015).


https://www.icrc.org/en/document/expert-meeting-lethal-autonomous-weapons-systems

Figura 2. Raining in desert. Imagem gerada por deep learning, marco de 2018.
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Consideracodes Criticas

Quando olhamos sob a otica das questdes de guerra e paz, € um
truismo afirmar que € comum o uso de alta tecnologia com fins militares. Uma
breve historia das guerras no seculo XX mostraria farta documentacao em
torno da via de mao dupla entre inovacao tecnoldgica e tecnologia militar. Ja
ha algum tempo que a eletréonica e os computadores sem |IAs sao utilizados
militarmente potencializando os sistemas de atague e defesa. Desnecessario

lembrar, neste sentido, as histérias da IBM e da General Eletrics (GE). Todavia,

com a introducao das IAs, as tecnologias militares (ou civis voltadas a danos
fisicos) entram em uma espécie de nova geracao guando passam a incorporar

as capacidades proprias de tais tecnologias.

Poderiamos analisa-las a partir das caracteristicas especificas de um
cenario de guerra e paz. Em situacdes de guerra iminente ou em curso, as
atividades de atagque e defesa sao acdes instrumentais ou estratégicas, em
que existe um célculo utilitdrio das relacbes meios/fins/consequéncias,
estando dado o fim de vencer o inimigo — o que pode ser feito, muito bem,
provocando-lhe danos fisicos, mas também por meio de sua incapacitacao,
dissuasao, fuga, rendicao, etc. Neste caso, a reflexao sobre o uso de tecnologias
em situacoes de guerra é feita tanto do ponto de vista de sua eficacia e dos
riscos nela envolvidos (como o de destruicao mutua, por exemplo), quanto
também das regulamentacdes etico-juridicas (direitos de guerra, mas
também direitos humanos) a ele aplicadas. Vimos, nas paginas anteriores,
guais sao os novos desafios e riscos da possivel introducao de A e robdtica na

tecnologia militar.


https://en.wikipedia.org/wiki/IBM
https://en.wikipedia.org/wiki/General_Electric
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Mas os autores do Relatério nao pensam predominantemente neste
registro, pois sua maior preocupacaoc € com dispositivos de controle e
manutencao de um estado de paz civil contra seus usos maliciosos. Contudo,
guando se pensa em tais “malicias”, percebemos que tudo se joga em uma
garantia de estado de paz interna em uma situacao de novas formas de
guerra: aguela deslocada para a esfera do virtual (as ciberguerras analisadas
NO NOSSO pPrimeiro ensaio) e agquela, que esta no centro aqui, da guerra contra

um terrorismo difuso.

Na analise do cenario e nas proposicoes de regulamentacao, o Relatorio
pPOsSsuUi uma premissa maior nao refletida suficientemente: com Max Weber (cf.
1974 [1919]), chamamo-la de uma reivindicacao de monopdlio de uso da
violéncia legitima por Estados-nacdes, a partir do qual sao identificadas as
potenciais ameacas de Estados adversarios ou inimigos, ou de individuos
isolados e grupos paraestatais, notadamente terroristas; monopodlio que se
soma a outro, teorizado por Anthony Giddens(2001[1985]) sob a influéncia de
Michel Foucault: a saber, alem do processo de industrializacao da guerra e da
centralidade da violéncia militar, o Estado-Nacional reivindica o monopdlio de
sistemas de vigilancia e um poder administrativo responsavel pela pacificacao
interna. Aceitemos, momentaneamente, tais premissas e analisemos suas

propostas a partir delas.”

" Estamos cientes de gue poderiamos seguir a anélise por um rumo tedrico mais politizado,
presente de modo exemplar no pds-estruturalista, por exemplo, com a teoria das
governamentalidade de Michel Foucault e discipulos, da sociedade de controle de Gilles
Deleuze e do Estado de Excecao de Giorgio Agamben. Alguns de nos, do Atelié de
Humanidades, o fardo futuramente de um ponto de vista mais antropoldgico. Mas optamos
por sustentar aqui, N0 Maximo gue conseguimos, uma postura interpretativa de “liberdade
em relacdo aos valores” (Wertfreiheit), defendida por Max Weber, pois alguns de nods
consideram que tal atitude tedrica permite-nos ingressar no campo de investigacdes que por
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No tocante aos riscos fisicos, vemos que o Relatério traz sugestdes
semelhantes aquelas de seguranca digital, ao propor uma restricao das
tecnologias, pela regulamentacao e monitoramento da cadeia de
suprimentos e pela limitacao dos possiveis usuarios. Entendemos que sao

solugdes muito faceis para um problema complexo.

A primeira razao disso se deve a uma questao cara as ciéncias sociais, a
saber, a das consequéncias sociais e éticas das tecnologias decorrentes de
seus usos. Infelizmente, temos que reconhecer que a letalidade em potencial
de uma tecnologia € um conceito deveras impreciso, isso porgue muitas
aplicacdes pacificas - como veiculos de transporte autdénomos (carros,
caminhoes e até navios) ou drones de grande porte - sao deveras letais pela
simples combinacao da massa com grandes velocidades. Alem disso, varias
tecnologias sao de usos tao multiplos, difusos e indeterminados. O temor de
seu uso malicioso por alguns pode acarretar em medidas danosas para todos.

Um exemplo disso pode ser visto em um problema analogo, aguele da difusao

domeéstica da manufatura aditiva (as chamadas impressoras 3D), pois ela
facilitou a fabricacao de armas de fogo, a exemplo da pistola Liberator
impressa em plastico ABS e capaz de disparar projéteis de diferentes calibres.

Na verdade, a fabricacao de armas artesanais sempre foi possivel, apenas

potencializada por uma tecnologia emergente. Por si, sem cartuchos de
municao, detentores da energia letal de impelir o projétil a penetrar a vitima, a

arma é inutil. Em termos instrumentais, controlar a municao ja bastaria, pois

embora também possa ser fabricada, € mais complexa e necessita de

ora desbravamos com uma visdo ampla dos cenarios possiveis e das guestdes em jogo,
mantendo em suspenso nossas eventuais aversdes particulares a violéncia e predilecdes
pacificistas.
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substancias guimicas controladas. Questiona-se se com os robds Nnao seria o

mesmo, ja gue o0s payloads mencionados invariavelmente envolveriam

substancias controladas, como explosivos e agentes bioldgicos ou quimicos.

Mas a situacao € mais grave ainda quando levamos em consideracao
outro fator: os terroristas sdao na maioria engenheiros. Oito dos membros do

grupo que conduziu o atague ao World Trade Center eram estudantes de

engenharia. A proficiéncia de grupos terroristas como o Estado Islamico no

ambiente digital, se utilizando da producao de conteudo multimidia e de
redes sociais para divulgacao e recrutamento Nos mostram gue 0s agressores
provavelmente nao sao iletrados nas técnicas de interesse, pelo contrario, a
dominam guando necessario. Seriam de uso restrito tao somente os produtos
comerciais inteligentes, ou também os componentes utilizados para construi-
los? Motores, sensores, microchips, softwares? O fato de uma tecnologia
(hardware ou software) ser de possivel uso malicioso justifica sua centralizagao
sobre controle de uma grande companhia ou do Estado, mesmo que ela
tenha, em igual medida, possibilidades de usos benéficos individual e
socialmente? E mesmo que esta fosse a opcao, € forcoso reconhecer: os

mestres na arte de dispositivos explosivos improvisados (IEDs) poderiam

tornar-se também mestres na arte dos dispositivos autdbnomos improvisados,
se assim necessitarem ou quiserem. O problema do terrorismo passa,
evidentemente, pela questao tecnoldgica - a saber, os meios instrumentais
disponiveis para uma acao terrorista -, mas eles nao sao estritamente técnicos
nem passam por solucdes meramente tecnologicas de controle, vigilancia e
defesa: na verdade, combaté-los apenas por estes meios €, no fim das contas,

ineficiente e ineficaz.


https://en.wikipedia.org/wiki/Smokeless_powder
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Neste ponto, retornamos sobre o perigo instrumental e politico das
propostas de centralizacao ou concentracao tecnoldgica sobre poucos atores
supostamente responsaveis pela seguranca de todos. Em termos funcionais,
se a difusao de fabricantes de hardware pode resultar em produtos de baixa
qualidade, mal manutenidos, desatualizados e inseguros, a centralizacdo do
hardware sob um fabricante, como reconhecido pelo Relatério no tocante a
seguranca de sistemas digitais, pode aumentar a vulnerabilidade. Como
exemplo podemos citar o caso Schneider Triconex mencionado acima, em
gue um atagque bem sucedido de violacao de um sistema pode significar

vulnerabilidade de 18.000 plantas industriais em todo mundo.”

Isso é agravado pelo grande interesse que governos tém demonstrado
em empresas de tecnologia a luz dos recentes vazamentos de informacoes

sobre programas de espionagem em massa e cooperacao entre empresas e

agéncias de inteligéncias, cuja principal justificativa foi o antiterrorismo. A

utilizacao de IA no monitoramento e espionagem em massa ameagcam a
privacidade e geram preocupacdes sobre a criacao de pontos de escuta e

acesso remotos em robds, principalmente por serem conduzidos por

2 Qutro caso € o da Intel, fabricante de 90% dos processadores para computadores pessoais e
99% dos processadores dos servidores que efetivamente rodam a internet, que recentemente
anunciou a descoberta de vulnerabilidade em seu mddulo de gestdo remota (/ntel ME),
incluso em seu hardware: um sistema operacional completo, invisivel para o usuario, capaz de
acesso irrestrito ao processador e as interfaces de rede. Pesquisadores em ciberseguranca ja
haviam descoberto bugs através de engenharia reversa meses antes do anuncio. No inicio do
ano, foram reportadas mais duas vulnerabilidades nos processadores da Intel, ainda nao
totalmente sanadas, causando prejuizos de dificil contabilizacdo relacionados a severa
reducdo de performance e custos associados as suas corregdes e a custos de oportunidade,
mesmo sem nenhum ataque reportado explorando essas falhas. O que tal vulnerabilidade
poderia ter por resultado se fosse descoberta e manipulada por agentes maliciosos em
articulando ciberatagues com ataques ciberfisicos?
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agressores poderosos®. A DJI, cuja concentracao do mercado de drones aéreos
foi elogiada no relatdrio, recentemente foi acusada também por oficiais

americanos de transmitir dados a China, onde é sediada.

E evidente que o acesso de agentes maliciosos a recursos que permitem
potencializar as consequéncias de suas acdes deve ser limitado, apesar de
dificilmente extinto. A elevacao dos custos de aquisicao e a criagcao de
dificuldades ajudardao até certo ponto: afinal, grupos gue contam com
financiamento de nacdes adversarias, regimes autoritarios ou que sao
financiados por atividades altamente lucrativas conduzidas em paralelo (como
producao e transporte de petroleo e drogas ilicitas), possuirao 0s recursos
suficientes para adquirir a maioria das ferramentas e pessoas que necessitam.
Se hoje ja possuem acesso a veiculos de combate e armamento de guerra
refinado, e os utilizam contra civis, a exemplo dos equipamentos utilizados

pelo ISIS e na interceptacao do voo da Malasian Airlines por rebeldes russos,

eles nao hesitarao em fazer o mesmo com equipamento letal auténomo
disponivel para as forcas militares, tao logo se torne barato e difundido o

suficiente para ser contrabandeado.

Isso reforca a importancia da discussao de armamento letal autébnomo
como um todo. O mesmo boletim de cientistas atdmicos da nossa introducao

acima ja havia alertado sobre o fato em 2015, em apoio a Campaign to Stop

Killer Robots. Mais do que ameacas fisicas futuras causadas por adaptacdes de
produtos comerciais, que sao o foco do Relatdrio, os produtos militares
aumentados pelo uso de tecnologias de IA tdo recentes quanto o deep

learning estao em uso, hoje, para identificacao e rastreamento de alvos,

B Os vazamentos de informacdes sobre as operacdes da National Security Agency (NSA)
também denunciou a adulteracao de hardware pela agéncia.
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trilhando lentamente seu rumo a aplicacao em armas letais através de

ferramentas d'o estado da arte.

Por essa razao, um eventual monopdlio estatal do uso policial e militar
de tecnologias de |A e robdticas, ocorrido em nome da seguranca e da
mitigacao de riscos fisicos, podera acarretar em uma concentragcao da
possibilidade de violéncia, de controle e de gestao das populacdes que, enfim,
tornar-se-a perigosa para as democracias e as proprias segurancas fisicas a
serem preservadas; afinal, € fragil e ténue a fronteira entre uma seguranca
desejada pelas populacdes e um estado orwelliano efetivo que prive o publico
geral das reais potencialidades das tecnologias inteligentes. Nao pensemos,
portanto, apenas no potencial uso de |As por terroristas, pois devemos temer,
em igual medida, a centralizacao do mercado de |A sobre controle de
oligopdlios, o desenvolvimento militar de robds assassinos e a automatizacao,
por parte do Estado, do seu reivindicado monopodlio de violéncia e de
vigilancia sobre a populacao, com uma estreita cooperacao entre oligopadlios

de |As e agéncias de inteligéncia.

De fato, o cenario futuro de um desenvolvimento militar de robds
matadores € tipico de uma ficcao distopica. Contudo, vale lembrar, a morte de
humanos causada por robds transcende, ha muito, o mundo ficcional e esta

integrada a nossa realidade desde 25 de janeiro de 1979. Mais do que tragicas

mortes causadas por dispositivos autdbnomos programados por individuos

extremistas, devemos evitar, de modo efetivo, que haja uma competicao entre

as nacdes rumo a expansao dos limites da inteligéncia artificial, levando-nos a

uma terceira guerra mundial. Se fomos levados a temer, na Guerra Fria, que

uma destruicao total poderia advir de um apocalipse nuclear, nao
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esquecamos que, ja ha guase uma centena de anos, um outro imaginario

ficcional nos alerta sobre os perigos de brincar de aprendizes de feiticeiro: o da
total aniquilacao dos criadores de robds atraves das suas proprias e
infatigaveis criacdes. Entre pesadelos, temores e desejos, sonhos sempre
podem se tornar realidades enguanto os humanos vivem entre o

encantamento e o sonambulismo.
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